ZARZADZENIE NR 0050.81.2022
WOJTA GMINY LUBICZ

z dnia 26 wrzes$nia 2022 r.

w sprawie wprowadzenia w Urze¢dzie Gminy Lubicz procedury zarzadzania incydentami zwiazanymi
z bezpieczenstwem informacji i cyberbezpieczenstwem

Na podstawie art. 30 ust. 1 i art. 33 ust. 315 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U.
722021 1. poz. 1372 zpdzn. zm.) wzw. zart. 21 ust. 1 i art. 22 ustawy z dnia 5 lipca 2018 roku o krajowym
systemie cyberbezpieczenstwa (Dz. UL z 2020 r. poz. 1369 z pdzn. zm.) oraz § 20 ust.2 pkt 13 rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
Wymagan dla rejestrow publicznych iwymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247 zpézn. zm.) zarzadza sie, co
nastepuje:

1. Wprowadza si¢ do uzytku stuzbowego w Urzedzie Gminy Lubicz procedure zarzadzania incydentami
zwigzanymi z bezpieczenstwem informacji i cyberbezpieczenstwem, stanowiaca Zalacznik Nr 1 do niniejszego
zarzadzenia.

2. Zobowiazuje si¢ wszystkich pracownikéw Urzedu Gminy Lubicz do zapoznania si¢ z Procedura, o ktorej
mowaw § 1.

3. Pisemne o$wiadczenie o zapoznaniu si¢ i przestrzeganiu postanowien Procedury, stanowiace Zatacznik
Nr 2 do niniejszego zarzadzenia, nalezy ztozy¢ na stanowisku ds. kadrowych Urzedu Gminy Lubicz.

4. Zarzadzenie wchodzi w zycie z dniem popisania.

Wojt Gminy Lubicz

Marek Nicewicz
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Zalacznik do zarzadzenia Nr 0050.81.2022
Wojta Gminy Lubicz

z dnia 26 wrze$nia 2022 r.

PROCEDURA
ZARZADZANIA INCYDENTAMI
BEZPIECZENSTWA
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Wstep

Cel i zadania
1) Celem niniejszej Procedury jest zapewnienie, by zdarzenia (incydenty) zwigzane z zagrozeniem

bezpieczenstwa systemu informatycznego w Urzedzie Gminy Lubicz byty zgtaszane
Administratorowi, Informatykowi w sposdb umozliwiajgcy szybkie reagowanie, podjecie dziatan
zaradczych, jak réwniez realizacje obowigzkéw notyfikacyjnych wzgledem organu nadzorczego oraz
0s6b, ktérych dotycza.

2) Niniejsza procedura reguluje postepowanie pracownikdw Urzedu Gminy Lubicz w zakresie
prawidtowego reagowania w przypadku stwierdzenia wystgpienia incydentu bezpieczenstwa

systemu informatycznego..

Stownik pojec

1) Integralnos¢ — wiasciwos¢ zapewniajaca, ze dane nie zostaty zmienione lub zniszczone w sposdb
nieautoryzowany, nie sg zagrozone nieautoryzowang manipulacja, celowg lub przypadkowa.

2) Poufnos$é¢ — wiasciwos¢ zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom.

3) Dostepnos¢ — mozliwo$¢ wykorzystania danych na zgdanie, w zatozonym czasie przez kogos lub
cos, kto lub co ma do tego prawo.

4) Zdarzenie — pojedyncze zdarzenie zwigzane z bezpieczenstwem systemow informatycznych lub
serie takich zdarzen, ktére moze (ale nie musi) stwarza¢ prawdopodobieristwo naruszenia ich
ochrony.

5) Incydent — pojedyncze niepozadane lub niespodziewane zdarzenie zwigzane z bezpieczedstwem
informacji lub seria takich zdarzen, ktdre stwarzaja znaczne prawdopodobiedstwo zaktdcenia
dziatan biznesowych i zagrazajg bezpieczenstwu informacji, czyli zachowaniu poufnosci,

integralnosci i dostepnosci.
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3. Klasyfikacja incydentow

1) Incydentem moze by¢:

zgubienie lub kradziez nosnika /urzadzenia na ktérym znajdujg sie dane stuzbowe,
nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen,

ztosliwe oprogramowanie integrujgce w poufnosé, integralnosc lub dostepnosé danych,
uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej, takiej jak e-mail czy komunikator internetowy,

nieprawidtowe usuniecie/zniszczenie z nosnika urzagdzenia danych,

przypadkowe usuniecie istotnych danych przez administratora aplikacji,

atak na jeden z systemdw znajdujgcych sie w Urzedzie Gminy Lubicz,

brak zasilania elektrycznego skutkujgcy niedostepnoscia istotnej infrastruktury IT,
nieprzestrzeganie obowigzujgcych procedur bezpieczenstwa lub obowigzujgcego prawa (np.
ustawy o ochronie danych osobowych),

wyciek istotnych danych z Urzedu Gminy Lubicz,

zalanie pomieszczen serwerowych,

razgce naruszenie dyscypliny pracy w zakresie przestrzegania Polityki Bezpieczenstwa
Informacji poprzez: niewylogowanie sie, pozostawienie wtgczonego komputera po zakonczeniu

pracy, niezamkniecie pokoju itp.

2) Incydenty mozna sklasyfikowaé w nastepujgcy sposdb:

Zdarzenia losowe zewnetrzne — np. kleski zywiotowe, przerwy w zasilaniu,

Zdarzenia losowe wewnetrzne — np. zamierzone/niezamierzone pomytki operatordw,
administratoréw, awarie sprzetowe, btedy w oprogramowaniu,

Zdarzenia zamierzone, swiadome i celowe — np. nieuprawiony dostep do danych z zewnatrz
(wtamanie do systemu), nieuprawiony dostep do danych z sieci wewnetrznej, nieuprawiony
transfer danych, pogorszenie dziatania sprzetu lub oprogramowania (dziatanie wiruséw),

kradziez sprzetu.

4. Wykrywanie i obstuga incydentéw IT

Na Obstuge incydentu sktada sie:

Wykrycie incydentu,

Potwierdzenie oraz jego wstepna analiza,

Ograniczenie wptywu incydentu na infrastrukture IT,

Usuniecie skutkéw incydentu

Odpowiedz na incydent.
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4.1.Wykrycie incydentu

Incydenty mogg by¢ wykrywane na kilka sposobow:

— automatyczne zgtoszenie przez jeden z systemoéw (np. IDS, antywirus),

— zgtoszenie przez osobe niebedacg pracownikiem Urzedu Gminy Lubicz,

— zgtoszenie przez pracownika Urzedu Gminy Lubicz,

— zgtoszenie przez pracownika technicznego (np. administratora, osobe analizujacg okresowo logi

systemowe).

W przypadku stwierdzenia lub podejrzenia, ze doszto lub moze dojs¢ do naruszenia bezpieczenstwa
systemu teleinformatycznego pracownik ma obowigzek niezwtocznie dokonac zgtoszenia tego faktu
mailem na adres email inspektora ochrony danych/informatyka

Kazde zgtoszenie musi zawierac:

imie i nazwisko zgtaszajgcego, komdrke organizacyjng oraz stanowisko/funkcje, dane kontaktowe,

— miejsce i date wystgpienia incydentu,

informacje o systemie lub urzadzeniu, ktérego dotyczy incydent,

opis zdarzenia.
Osoba zgtaszajaca incydent nie powinna podejmowac samodzielnie zadnych dziatan (na wtasng reke) oraz
w miare mozliwosci zabezpieczy¢ materiat dowodowy np. poprzez wykonanie zdje¢ ekranu komputera,
zrobienie zrzutu ekranu itp.
W przypadku wystgpienia incydentu fakt ten zgtasza sie odpowiednio:

— informatykowi,

— Administratorowi — Wéjtowi Gminy Lubicz,

— Inspektorowi Danych Osobowych - zakresie ochrony danych osobowych,

— Bezposredniemu przetozonemu.
Informatyk prowadzi Rejestr zgfoszen zwiqgzanych z bezpieczeristwem systemow teleinformatycznych, w
ktorym odnotowuje wszystkie zdarzenia, ktére zostaty mu zgtoszone. Rejestr jest prowadzony w wersji

elektronicznej. Wzor rejestru stanowi zatgcznik do procedury.
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Potwierdzenie oraz analiza incydentu

Potwierdzenie incydentu (w niektdrych przypadkach zgtaszany incydent nie jest incydentem

zdarzeniem). Analiza zgtoszenia powinna obejmowaé:

okreslenie krytycznosci problemu (priorytetu incydentu),

— okreslenie ewentualnego wptywu na inne systemy oraz jego rozlegtos¢,

— wptyw incydentu na ciggtos¢ dziatania,

— wrazliwos$¢ informacji, ktérych poufnos¢ dostepnosc lub integralnos¢ naruszono,

— rozmiar szkéd powstatych skutkiem incydentu,

— koszt usuniecia i naprawy skutkéw incydentu,

— szacowany czas przywradcenia ciggtosci dziatania systemu dotknietego incydentem,

zasoby wymagane do przywrdécenia ciggtosci dziatania systemu.

tylko

Dodatkowo dla incydentu okreslany jest rowniez priorytet incydentu. Okreslenie stopnia krytycznosci

incydentu okresla ponizsza tabela.

WPEYW KRYTYCZNOSC ZASOBU
NA ZASOB niska srednia wysoka
Wysoki wysoki wysoki
Sredni niski $redni wysoki
Niski niski niski Sredni

Priorytet incydentu determinuje czas jego obstugi:

PRIORYTET INCYDENTU

CZAS NA PODJECIE DZIAtAN
NAD INCYDENTEM

MAKSYMALNY CZAS
OBStUGI INCYDENTU

Niski do 48h do 21 dni
Sredni do 24h do 7 dni
do 5h

Potwierdzenie wystgpienia incydentu nalezy odnotowa¢ w ewidencji incydentéw.
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4.2.0bowigzek zgtoszenia do organu nadzorczego

W przypadku wystgpienia incydentu bezpieczenstwa o najwyzszym priorytecie bez zbednej zwtoki — w
miare mozliwosci, nie pdzniej niz w terminie 48 godzin - po stwierdzeniu naruszenia bezpieczeristwa
systemu IT zgtasza sie ten fakt do :

1. Bezposredniego przetozonego, ktéry powiadamia Wéjta Gminy Lubicz

2. Osoby wyznaczonej do zgtaszania incydentéw do CRIST
4.3.0graniczenie wptywu incydentu na inne systemy
Po analizie incydentu nalezy ograniczy¢ jego wptyw na inne systemy.

Przyktadowe sposoby ograniczania wptywu incydentu na inne systemy:

rekonfiguracja systemu (np. zablokowanie portu, przez ktdry nastepuje wyciek danych z LAN,
usuniecie niewykorzystywanej ustugi systemu operacyjnego, ktéra jest czesto atakowana),

— usuniecie zasadniczej przyczyny problemu (np. usuniecie malware z zainfekowanej stacji PC),

— wytaczenie systemu,

— fizyczne odciecie systemu od sieci.

4.4.Usuniecie skutkdw incydentu oraz zebranie dowodow

Podstawowym celem usuniecia skutkdw incydentu jest przywrdcenie stanu bezpieczenstwa infrastruktury
IT oraz danych do stanu sprzed incydentu. Usuniecie skutkéw incydentu moze zostaé przeprowadzone na
wiele réznych sposobdow w zaleznosci od konkretnego incydentu (moze to by¢ np. rekonfiguracja firewalla,
wgranie odpowiednich poprawek do systemu czy wprowadzenie dodatkowych metod ochrony dla
wybranych danych). Przy usuwaniu skutkdw incydentu nalezy pamietac, aby nie zniszczy¢ ewentualnych
dowoddw wystgpienia incydentdw. Zebranie dowoddéw polega na analizie istoty problemu jak: kto lub co

byto przyczyng incydentu, potwierdzenie doktadnej daty wystgpienia incydentu.

4.5.0dpowiedz na incydent

Odpowiedz na incydent moze by¢ realizowana w dwdch niezaleznych trybach:

1) reakcja wewnetrzna — np.: rekonfiguracja systemow, uzupetnienie procedur, eskalacja problemu w
strukturze organizacyjnej firmy, wyciggniecie konsekwencji personalnych, implementacja
whioskow na przysztosc,

2) reakcja zewnetrzna — np.: kontakt z wtascicielem systemu, z ktérego nastgpit atak, powiadomienie
policji, prokuratury, mediow.

Odpowiedz powinna by¢ zawsze dostosowana do konkretnego incydentu oraz stopnia jego priorytetu.
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5. Prowadzenie ewidencji incydentow

Kazdy incydent powinien byé odnotowywany jako osobna pozycja w ewidencji incydentéw. Tabela taka
powinna zawiera¢ ponizsze dane:

— date wykrycia incydentu,

— status (w trakcie wyjasniania, zamkniety, odrzucony jako nieprawdziwy),

— date rozwigzania incydentu,

— opisincydentu,

— podjete dziatania,

— zalecenia na przysztosé.
Okresowo — np. raz na pot roku - nalezy analizowa¢ ewidencje incydentéw oraz wyciggaé odpowiednie

whioski prewencyjne — tj. ograniczajace liczbe incydentdw w przysztosci.

Zatgcznik nr 1 Raport z obstugi zgtoszonego zagrozenia z systemu antywirusowego
Zatgcznik nr 2 Ewidencja incydentow
Zatgcznik nr 3 Rejestr zgtoszen zwigzanych z bezpieczenstwem systemow teleinformatycznych
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Zatacznik nr 1. Raport z obstugi zgtoszonego zagrozenia z systemu antywirusowego

Raport

NAZWA STACJI ROBOCZEJ KTOREJ DOTYCZY
ZGLOSZENIE:

CZY ZAGROZENIE ZOSTALO USUNIETE?

WYKRYTE ZAGROZENIA NA STACJI:

WYNIK SKANOWANIA:

KLASYFIKACJA: ZDARZENIE INCYDENT
FORMA DALSZYCH CZYNNOSCI: ZAKONCZENIE KONTYNUACJA

Wykonat: Akceptowat: Zatwierdzit:
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Zatgcznik nr 2 Ewidencja incydentow

EWIDENCJA INCYDENTOW

Data . Data Zalecenia
. - Podjete . -

Lp wykrycia Opis incydentu dziatania Status rozwigzania na
incydentu incydentu | przysztosci

1

2

3

4

5

Zatgcznik nr 3 Rejestr zgtoszen zwigzanych z bezpieczeristwem systemoéw teleinformatycznych

REJESTR ZGtOSZEN ZWIAZANYCH Z BEZPIECZENSTWEM SYSTEMOW TELEINFORMATYCZNYCH

Data .

Data . . Osoba A . Zalecenia na

Lp. sefoszenia Opis zgtoszenia setaszaiaca Incydent rozwigzania r2vsziosci
g g 1 incydentu Py
1 TAK/NIE
2 TAK/NIE
3 TAK/NIE
4 TAK/NIE
5 TAK/NIE
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